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IDW: Deutschland muss seine digitale Resilienz
entschlossen stiarken

Fir mehr digitale Resilienz in Deutschland besteht dringender Handlungsbedarf. Zu
diesem Ergebnis kommt ein neues Trendwatch Position Paper des Instituts der
Wirtschaftspriifer. Es bildet den Auftakt der dreiteiligen Trendwatch-Reihe ,,Wie
resilient muss und kann Deutschland sein?“ und zeigt auf, wie Staat, Wirtschaft und
Geselischaft ihre Widerstandsfahigkeit gegentiber Cyberangriffen, technologischen
Abhéngigkeiten und digitalen Stérungen verbessern kénnen.

Dusseldorf, 30. September 2026 — Digitale Resilienz beschreibt die Fahigkeit, kritische
digitale Systeme auch bei Cyberangriffen oder anderen Stérungen aufrechtzuerhalten oder
schnell wiederherzustellen. Das IDW greift das Thema auf, weil Cyberangriffe mittlerweile zu
den grofiten Geschaftsrisiken fir Unternehmen zahlen und die wirtschaftliche Stabilitat
ebenso wie das Vertrauen in digitale Prozesse gefahrden kénnen. Gleichzeitig verfligen viele
Unternehmen und Behdrden weiterhin nicht tber ein ausreichendes Schutzniveau. ,Digitale
Resilienz entscheidet heute dariiber, ob Wirtschaft, Staat und kritische Infrastrukturen auch
unter erheblichem Druck handlungsfahig bleiben. Sie ist eine zentrale Voraussetzung fur
Deutschlands Sicherheit, Wettbewerbsfahigkeit und digitale Souveranitat®, sagt IDW
Vorstandssprecherin Melanie Sack.

Deutschland hat in den vergangenen Jahren wichtige MaRnahmen auf den Weg gebracht,
etwa das KRITIS-Dachgesetz, die Umsetzung der NIS-2-Richtlinie oder Initiativen zur
Starkung digitaler Souveranitat. Aus Sicht des IDW fehlt jedoch weiterhin eine Ubergreifende
Steuerung, die die zahlreichen Aktivitaten blandelt, priorisiert und deren Wirksamkeit
Uberprift.

Zur Starkung der digitalen Resilienz empfiehlt das IDW insbesondere:

e einen nationalen Chief Resilience Officer im Kanzleramt, der Mainahmen
ressortibergreifend koordiniert,

e eine schnellere Umsetzung bestehender Strategien und Gesetze sowie eine starkere
Ausstattung der zustandigen Behoérden,

¢ mehr Unterstitzung fur Mittelstand und Verwaltung, um bestehende
Sicherheitsllicken zu schliel3en,

¢ eine umfassende Fachkrafteoffensive im Bereich Cybersicherheit,

e eine starkere Verantwortung von Unternehmensleitungen und Aufsichtsraten fur
digitale Risiken sowie

e gezielte Investitionen in souverane Technologien, europaische Cloud-Infrastrukturen
und innovative Sicherheitslésungen.
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Nach Auffassung des IDW sind Investitionen in digitale Resilienz keine Belastung fir
Wachstum und Innovation. Sie starken vielmehr die Wettbewerbsfahigkeit Deutschlands,
férdern technologische Innovationen und bilden die Grundlage fir eine sichere und
leistungsfahige digitale Wirtschaft. Entscheidend ist jetzt, Resilienz als dauerhafte
Gemeinschaftsaufgabe von Politik, Wirtschaft und Gesellschaft zu begreifen und
entsprechende Malinahmen konsequent umzusetzen.

Melanie Sack betont: ,Die Bundesregierung sollte digitale Resilienz als strategische
Fuhrungsaufgabe begreifen und ressortibergreifend steuern. Nur wenn Zustandigkeiten klar
definiert und MaRnahmen konsequent koordiniert werden, kann Deutschland seine digitale
Widerstandsfahigkeit wirksam starken.*

Uber die IDW Trendwatch-Reihe zu Resilienz

Unter der Leitfrage ,Wie resilient muss und kann Deutschland sein?“ beleuchtet der
Ausschuss Trendwatch des IDW in einer dreiteiligen Reihe zentrale Aspekte der Resilienz.
Den Auftakt bildet das Positionspapier zur digitalen Resilienz. Weitere Papiere werden sich
mit zusatzlichen wirtschaftlichen Dimensionen des Themas befassen.
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Das Institut der Wirtschaftsprufer in Deutschland e.V. (IDW), gegriindet 1932, reprasentiert rd. 13.000 Wirtschaftspriifer
und Wirtschaftsprifungsgesellschaften, damit etwa 79% aller deutschen Wirtschaftsprifer. Die Mitgliedschaft ist freiwillig.
Das IDW wahrt die Interessen seiner Mitglieder, untersttitzt deren Berufsaustibung durch fachlichen Rat und
berufsstandische Standards, férdert die Aus- und Fortbildung der Wirtschaftsprifer und ihres beruflichen Nachwuchses
und leistet umfassenden Mitgliederservice. Themen der Rechnungslegung und Priifung, des Steuer- und Berufsrechts
sowie der betriebswirtschaftlichen Beratung sind Gegenstand der Tatigkeit des IDW. www.idw.de
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